BiLGI GiZLIiLiGi, BiLGi GUVENLIGI VE DiJITALLESME subiq
POLITIKASI

1.AMAC

SUB IQ YAZILIM COZUMLERI TICARET LIMITED SiRKETI (SUB 1Q) Bilgi Gizliligi,
Bilgi Giivenligi ve Dijitallesme Politikasi ile sirketimiz, ISO 27001:2022 Bilgi Giivenligi
Yonetim Sistemi sartlarin1 karsilamayi, gelistirme faaliyetlerini siirdliirmeyi, yasalari ve
mevzuatlara uyumlulugu kontrol etmeyi, riskleri ve firsatlar1 analiz ederek bilgi giivenligi
gereksinimlerini yerine getirmeyi ve dijitallesme noktasinda yeni nesil teknolojileri takip
ederek is siireclerine entegre etmeyi amaglamaktadir.

2. KAPSAM

Sirketimizin calisanlari, tedarikgileri, grup sirketleri ve is ortaklan Bilgi Gizliligi, Bilgi
Giivenligi ve Dijitallesme Politikamiza tam uyum gostermelidir. Politikamiz kapsaminda
belirtilen tiim ilkelere zit faaliyetler bilgi glivenligi ihlali olarak kabul edilip, etik degerlendirme
ve disiplin siireglerine tabii tutulur.

Bilgi Giivenligi ve Dijitallesme Politikasi, sirketimize ait;

- Etik, Uyumluluk ve Bilgilendirme Politikasi,

- Risvet ve Yolsuzlukla Miicadele Politikasi,

- Sorumlu Satin Alma ve Tedarik Zinciri Politikasi,
- Entegre Yonetim Sistemi Politikas,

- Siirdiirtilebilirlik Politikast,

ile ayrilmaz bir biitiin olarak degerlendirilmektedir.

3. BiLGIi GIiZLiLiGi VE BiLGi GUVENLIGIi

3.1 Bilgi Erisimi

Sirketimize ait her tiirlii teknoloji, tiriin, miisteri, tedarik¢i veya grup sirketlere ait bilgiler
sirketimizin yetkili kisilerine ac¢ik olmalidir. Erisim yetkisi olmayan kisiler yOnetim
kurulumuzun izni olmadan bu bilgilere erisememelidir. Eger bir calisanimiz yetki alani
disindaki bir veriye ulagsmak istiyorsa yonetim kurulu onay1 almalidur.

3.2 Bilgi Gizliliginin ve Bilgi Giivenliginin Ihlali Olarak Gériilen Davramslar

Bilgi gizliligi ve bilgi giivenliginin ihlali olarak degerlendirilen siirecler sirketimiz tarafindan
belirlenmistir:

- Herhangi bir kisisel verinin sizdirilmasi veya menfaat i¢in kullanilmasi,

- Sirket i¢i gizli bilgilerin is dis1 bir amag¢ icin kullanilmasi veya ii¢lincii taraflarla
paylasilmasi,

- Sirkete ait gizli tutulan teknolojik altyapi, tasarim veya yazilimin sirket disina
¢ikarilmasi,

- Hisse ticaretinde kullanilmak, maddi ¢ikar saglamak veya manevi menfaat elde etmek
icin sirketimizin, calisanlarimizin, tedarik¢ilerimizin, grup sirketlerimizin veya is
ortaklarimizin bilgilerinin sirket disina ¢ikarilmasi,

- Bilgi sistemimize dair erisim sinirlarmin kirilmaya ¢alisilmasi veya kirilmasi,

- Sirketimizin sistemlerinde calisanlarimiz tarafindan herhangi bir agik tespit edilmesi
halinde sirketimizden gizlenmesi
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- Calisanlarimizin izin alinmadan yetki alan1 digindaki bir alandan bilgi edinilmesi,

- Midsterilerimize ait bilgilerin kisilerin izni olmadan kullanilmasi,

- Miisterilerimizden is siireclerinde kullanilacak verilerin diginda veriler talep edilmesi,
- Sirketimize ait sistemlere kotii niyetli yazilimlarin bulastirilmasi,

- Zayif sifre kullanimi nedeniyle sizinttya neden olmak,

- Gizlilik anlagsmas1 yapilmadan danigman firmalara sistemsel sifrelerin verilmesi,

- Fiziksel olarak tutulan belgelerin izinsiz bir sekilde imha edilmesi,

- Sahte e-postalar veya web siteleri araciligtyla bilgilere erisim girisimleri,

sirketimiz tarafindan bilgi gizliligi ve glivenliginin ihlali olarak kabul edilir.
3.3 Bilgi Giivenligi Onlemlerimiz

- Sirketimizin ag erisimi kisiler bazinda kisitlandirilmistir. Kullanicilara atanan adresler
aracilifiyla eslestirmeler gerceklestirilerek veri erisimleri tanimlanmaktadir.

- Departmanlar ve kisiler bazinda, bilgi sistemimiz icerisinde filtreleme uygulamalar1 ve
kurallar bulunur.

- Bilgilerimiz dis erisimlere kapali olup sirketimizin kullandig1 giiclii bir VPN yapisi ile
korunmaktadir.

- E-posta giivenligimiz uluslararasi diizeyde kendini kanitlamis saglayicilar tarafindan
korunmaktadir.

- Sirketimizin her departmanina 6zel bilgi depolama alanlar1 tahsis edilmistir. Verilerin
erisimleri ilgili departman yetkililerimize tanimlanmis olup diger departmanlardan veri
ihtiyac1 olusmasi halinde ¢alisanlarimiz, bu veriyi o departmanin yetkilisinden talep
etmelidir.

- Ulusal ve uluslararas1 bilgi giivenligi sistemleri yakindan takip edilmekte ve
giiclendirme ¢alismalarina dahil edilmektedir.

- Bilgi giivenligi ile ilgili riskler bilgi teknolojileri uzmanlarimiz tarafindan diizenli
olarak analiz edilerek 6nlemler alinmaktadr.

3.4 SUB IQ Bilgi Sistemlerini Kullanma Kurallan
Sirketimize ait bilgi sistemlerini ve teknolojik alt yapiy1 kullananlar;

- Bilgi teknolojileri uzmanlarimizin belirledigi risklere karst 6nlemlerini almalidir.

- Bilgi sistemlerimizi kullanmadan o6nce “Etik, Uyumluluk ve Bilgilendirme
Politikamiz1”, “Bilgi Gizliligi, Bilgi Giivenligi ve Dijitallesme Politikamiz1” ve “Riigvet
ve Yolsuzlukla Miicadele Politikamiz1” detayli bir sekilde okumali ve i¢sellestirmelidir.

- Sirketimize ait bilgi sistemlerini ve altyapilarimm1 kullanirken yasal yiikiimliiliikklerin,
politikalarimizin, is etigi ve is ahlaki anlayisiin disina ¢ikmamalidir.

- Sirket ici bilgileri kesinlikle herhangi bir ¢ikar veya menfaat i¢in kullanmamali veya
sizdirmamalidir.

- Tedarik zincirimiz igerisinde yer alan her bir tiizel kisiligin, grup sirketlerimizin is
ortaklarimizin bilgilerini gizli tutmahdir.

- Bilgilerimize ve kurumsal kaynaklarimiza yalnizca is siireci geregi erisim talebi
olusturmalidir.

3.5 Ugiincii Taraflar
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Sirketimizin bilgi sistemlerini kullanmak durumunda olan danigmanlarin veya {i¢iincii kisilerin
politikalarimiza uyumlu bir is siireci yiiriitmeleri zorunludur. Is siirecleri geregi iiciincii taraflar
sistemlerimize erismeleri durumunda bu kisiler;

- Sirketimize ait bilgileri ve varliklar1 sirketimizin izni olmadan paylagsmamalidir.

- Sirketimizin onay1 olmadan herhangi bir ses veya video kaydi ve fotograf ¢ekimi
yapilmamalidir.

- Sirketimizden onay alinmadan herhangi bir cihazdan veri veya yazilim
kopyalanmamalidir.

- Sirketimize ait lokasyonlarda gergeklestirilecek hizmetler bilgi teknolojileri ekibinin
gozetiminde gergeklestirilmelidir.

4. DIJITALLESME

Sirketimiz dijitallesme ¢aligmalari ile saglam yapilarak olusturarak, var olan yapilari teknolojik
acidan giiclendirerek zaman, maliyet ve giivenlik ile ilgili riskleri bertaraf etmeyi, is
stireclerimizde verimliligi arttirmayr ve miisterilerine daha kaliteli hizmet sunmayi
hedeflemektedir.

4.1 Dijitallesme ile lgili Calisanlarimizdan Beklentiler

- Calisanlarimiz, yeni ve giincel teknolojileri yakindan takip etmelidir.

- Calisanlar, tespit ettikleri teknolojik firsatlar1 {ist yonetime belirtmeli ve is siireclerine
entegre edilmesi i¢in Oneriler sunmalidir.

- Sirketimiz i¢erisindeki teknolojik altyapiy1 tam, dogru ve verimli bir sekilde kullanacak
bilgileri i¢sellestirmelidir.

- Misterilerimize hizmetlerini teknolojik altyapimizdan faydalanarak tam, dogru ve hizli
bir sekilde gerceklestirmelidir.

- Yasadigi teknik sorunlar1 ivedilikle bilgi teknolojileri departmanina iletmeli ve ¢6zim
talep etmelidir.

4.2 Cahsanlarimiza Dijital Kosullarin Saglanmasi

- Sirketimiz, ¢alisanlarina en kullanigh ve en yeni teknolojik altyapiy1 sunarak verimli ve
rahat ¢alisma ortami saglar.

- Bilgi gizliligi ve glivenligini saglanmasi i¢in ¢alisanlarina giiclii ve giivenilir bir altyap1
kaynag1 sunar.

- Elektronik iletisim kanallarimiz, sirket c¢alisanlarimiza, tedarikcilerimize, is
ortaklarimiza ve grup sirketlerimize kesintisiz olarak agiktir

- Sirketimize ait ihlaller, is birlikleri, talep ve sikayetlerde kullanilmak tizere olusturulan
bildirim hatlar1 7/24 herkese ag¢ik tutulmaktadir. Kisiler istedikleri an ihlal, 6neri, sikayet
veya talep bildirimi gerceklestirebilirler.

Tarih: 01.01.2025
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